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  طراحي و اجراي شبكه رايانه اي داخلي: 1پيوست 
  

يا با تهيه سخت  با استفاده از تجهيزات موجودو  فن آوري هاي شبكه اي شركت مايكروسافت رطراحي و اجراي شبكه رايانه اي داخلي مبتني ب
 .افزار هاي جديد در صورت تامين هزينه ها از سوي كارفرما با جزييات زير خواهد بود

  
براي كنترل آسان و دقيق كاركرد كاربران در شبكه رايانه اي و به منظور تخصيص منابع شبكه به ايشان، مي بايست كد كاربري  :كد كاربري

. عات فردي و اداري كامل آن ها نظير شركت و دپارتمان متبوع يا شماره تماس در سرور ثبت شودويژه هر فرد تعريف شده و به همراه اطلا
  .روش بهترين راه براي تعيين كد كاربري بوده و توصيه مي شود

FamilyName.FirstLetterOfFirstName (or more) تقي عباد زاده ebadzadeh.t 

  در اين روش در صورت وجود فرد ديگر با نام مشابه، تعداد حروف مورد استفاده در نام كوتاه يك كاراكتر افزايش مي يابد 
 ebadzadeh.te تيمور عباد زاده       

شاخه هاي هاي جداگانه براي واحد ها و گروه هاي كاري موجود، امكان تخصيص منابع شبكه اي و يا ايجاد  Groupپس از ايجاد  :گروه
 .شتراك گذاري فايل هاي فراهم مي شودبراي به ا يا عمومي اختصاصي

بايد براي تك تك رايانه هاي شبكه يك شناسنامه تهيه شده و مشخصات كامل آن ها به همراه يك شناسه واحد كه بر  :ها رايانه شناسه
ردد تا به آساني و با دانستن نام يا شماره هر رايانه بتوان اساس استاندارد نام گذاري و شماره گذاري تعيين مي گردد، در سرور ثبت گ

  .آن را يافت) يا كاربران احتمالي(مشخصات كامل، محل استفاده و كاربر 
نيستند و تهيه نسخه اصلي آن ها مستلزم صرف هزينه بالا  Originalهر چند نرم افزارهاي مورد استفاده در شبكه از نوع  :نرم افزار امنيتي

نرم افزار . ساله بسيار ضروري مي باشد 3يا  2با پشتيباني مناسب  Originalپيشنهاد نمي شود، اما تهيه نرم افزار امنيتي ضد ويروس  بوده و
هر چند از نوع قفل شكسته نيست اما به دليل رايگان بودن و عدم برخورداري از پشتيباني كامل از سوي سازنده، بعضا  AVGامنيتي 

گزينه ) محصول شركت مهران رايانه(و ايمن  NOD32 ،Kasperskyنرم افزارهاي . كاربران و رايانه ها به وجود مي آوردمشكلاتي را براي 
  .هاي مناسبي براي خريد هستند كه موارد نخست و دوم بيش تر توصيه مي شود

و آموزش كاربران براي استفاده از اين فرم ها، با ايجاد برخي فرم هاي اداري براي گزارش خطاهاي كاربران به راهبران شبكه  :فرم هاي داخلي
در مرحله . آن كه ساده به نظر مي رسد، اما قدم بسيار بزرگي در استفاده بهينه از سامانه هاي رايانه اي و در نتيجه پيشبرد كارها خواهد بود

د تا ضمن بالا رفتن سرعت، حذف كاغذ، نيز صورت بعد مي توان اين فرم هاي داخلي را به صورت الكترونيك در آورده و در شبكه ارائه كر
  .گيرد

كارفرما و ضمن بازديد از ساختمان پيشنهاد كابل كشي مناسب شبكه اي براي قسمت هاي تشخيص اساس  برو در صورت نياز  :كابل كشي
براي اين كار استفاده از داكت هاي ايراني براي پوشش كابل ها و فن آوري . مورد نياز ارائه شده و به صورت پروژه جداگانه تعريف خواهد شد

CAT6  1000با سرعت Mbps در صورت نياز به كابل كشي جداگانه براي برق شهري و . يه مي شودبه عنوان استاندارد مناسب توص
  .انتخاب مناسبي است Fullمارك شبكه براي كابل ها و پريز هاي . اضطراري، استفاده از داكت هاي لگراند نيز گزينه مناسبي مي باشد

در محل كارفرما، راهكار مناسبي براي شبكه بي  و بر اساس تشخيص كارفرما و ضمن بازديد و انجام آزموندر صورت نياز  :شبكه بي سيم
گزينه  54MBpsبا سرعت  802.11gبراي اين كار استفاده از فن آوري . سيم و دسترسي رايانه ها به بستر اصلي شبكه ارائه خواهد شد

كه هاي بي سيم از فن آوري براي امنيت شب. كه سرعت بالاتري دارد، بيش تر توصيه مي شود 802.11nمناسبي مي باشد هر چند فن آوري 
WEP  ياWPA  با رمز گذاريAES براي تجهيزات  .استفاده خواهد شدWireless  داخلي ماركLinksys انتخاب مناسبي است.  
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بديهي است استفاده . براي دسترسي به اينترنت بر اساس نياز و تاييد كارفرما يكي از روش هاي زير استفاده خواهد شد :دسترسي به اينترنت
و پس از نظير داتك، شاتل، لايزر و يا شركت هاي ديگر  ISPاز هر يك از اين روش ها نيازمند تامين هزينه هاي مربوط و عقد قرارداد با يك 

  .خواهد بود) يا بهره گيري از تجهيزات دريافت و ارسال ماهواره اي تپر سرعبراي استفاده از اينترنت (اخذ مجوز هاي مربوطه 
 در صورت وجود امكانات مخابراتي در منطقه ADSLپهناي باند اشتراكي يا اختصاصي از طريق كابل هاي تلفن با فن آوري  •

 WiMaxيا  Skyfiberبي سيم يا اختصاصي پهناي باند اشتراكي  •

 پهناي باند اختصاصي كابلي از طريق كابل هاي ويژه تلفن •

  Send/Receiveپهناي باند اختصاصي از طريق تجهيزات دريافت و ارسال ماهواره اي به صورت  •

 Sendبراي  WiMaxيا  ADSLو  Receiveبا استفاده تركيبي از تجهيزات دريافت ماهواره اي براي  ننا متقارپهناي باند  •

 .نيز براي دسترسي به اينترنت قابل ارائه خواهد بودروش هاي ديگري  •

  .نسخه بدون اشكال و كاملي از همه برنامه هاي مورد استفاده بر روي رايانه ها بر روي سرور شبكه قرار خواهد گرفت :نسخه نصبي برنامه ها
كاربران بدون اجازه مسوول  گرفته وقرار كننده دامنه كنترل ، تحت مديريت سرور رايانه هاي موجود دامنه در شبكه، همهبا راه اندازي  :دامنه

كليه سياست هاي شبكه مانند موارد مربوط به كد كاربري . را نخواهند داشتو نرم افزار تغيير در تنظيم ها يا نصب سخت افزار امكان سيستم، 
براي راه اندازي دامنه بايد سرويس  .خواهند شد بر پايه اين دامنه تعريف... و كلمه عبور، سطوح دسترسي، مجوز ها، منابع شبكه اي و 

Directory Service (Active Directory) راه اندازي گردد.  
شاخه هاي اشتراكي براي كاربران، گروه ها و پروژه هاي كاري تعريف شده و سياست هاي شبكه اي مانند چاپگر ها و  منابع :منابع شبكه اي

  .اعمال خواهد شددسترسي و گزارش گيري با ايجاد سطوح دسترسي و اعطاي مجوز هاي لازم به كاربران 
 : ن سامانه ها عبارتند ازاي. شبكه اي استاندارد بر اساس نياز تعريف و طراحي مي گردندسامانه هاي  :سامانه هاي شبكه اي

• File Service :سرويس اشتراك فايل 

• Print Service :سرويس اشتراك چاپگر 

• Application Server (XML, ASP.NET, IIS and …) :سرويس چند لايه اي ميزبان نرم افزار هاي كاربردي 

• Mail Service (POP3, SMTP) :سرويس پست الكترونيك 

• Terminal Service :جراي برنامه ها بر روي سرور از راه دورسرويس ا 

• Remote Access/VPN/NAT Service :با استفاده از  سرويس دسترسي از راه دور، ايجاد شبكه هاي مجازي خصوصي
  براي دسترسي چند ايستگاه كاري IPترجمه آدرس هاي شبكه اي براي استفاده از يك نشاني ، اينترنت

• DNS Service :انه ها و سرور ها به نشاني سرويس تبديل نام رايIP آن ها كه بر اساس نام گذاري دامنه اي كار مي كند.  
• DHCP Service :سامانه آدرس دهي خودكار به رايانه ها 

• WINS Service : سرويس قديمي تبديل نام رايانه ها و سرور ها به نشانيIP آن ها  
• Internet Cache and Firewall : درصدي در پهناي باند اينترنت و برقراري ديواره  30صرفه جويي استفاده از مخزن نهان براي

  آتش براي جلوگيري از نفوذ غير مجاز
زمان ها تعيين شده، نسخه پشتيبان تهيه شده و  ربر اساس اعلام نياز كارفرما، از اطلاعات مهم د :سياست هاي تهيه پشتيبان از اطلاعات
  .در صورت بروز خرابي باز گردانده خواهد شد

مقصد هايي به چه ايستگاه كاري چه كاربراني از كدام بر اساس تشخيص كارفرما، بايد معين گردد كه  :سياست هاي دسترسي به اينترنت
  .دسترسي داشته باشندو با چه سرعت و سهميه زماني، تا چه حدي پروتكل هاي شبكه اي و با چه هايي  در چه زمان

  . ي تعيين شده در اين بخش، براي مراحل بعدي استفاده خواهند شدكليه تعاريف، استانداردها و سياست ها
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  شبكه داخلي) هاي(راه اندازي سرور : 2پيوست 
  

تعيين خواهد شد آن ها براي سخت افزار  ياستانداردتعداد سرور ها و سپس با توجه به نياز هاي نرم افزاري مجموعه ابتدا ، ابتدا مرحلهاين در 
  . حداقل ملزومات ذكر شده در آن استاندارد را دارا باشنداين سرور ها كه بايد 

ه و سرويس هاي مورد نياز بر روي آن ها راه اندازي خواهد انجام شداين سرور ها بر روي پيش بيني شده در طراحي شبكه داخلي كليه امور 
   .گرديد

  
 سخت افزار و ارتقا در صورت لزوم و تاييد كارفرماو تهيه بررسي  •

 BIOSنجام تغييرات در تنظيم هاي بررسي و ا •

 در صورت برخورداري از سرور از قبل نگهداري و ويروس يابي اطلاعات موجود •

  ...)پارتيشن بندي، تنظيم هاي زبان، شبكه، مودم، تاريخ و ( SP2ويرايش  Server 2003نصب سيستم عامل ويندوز  •
o بهينه سازي جلوه هاي بصري 

o به مايكروسافت غير فعال كردن گزارش خطاي ويندوز 

o  نصبDriver ها  
o تنظيم مودم 

o  فعال كردنHibernation  و تنظيم هايPower  
o نصب و برداشتن اجزاي ويندوز 

o تنظيم ساعت تابستاني و به روز رساني ساعت 

o  تنظيم قابليت هايAccessibility ويندوز 

o غير فعال كردن قابليت جستجوي خودكار شبكه اي ويندوز 

o به روز رساني ها نصب وصله هاي امنيتي و 

 مركزيضد ويروس  •

• WinZip 12  
• Virtual Clone Drive 

• NetSupport  
• Windows Installer 4.5  
• Dot NET Framework 1.1 + SP1  
• Dot NET Framework 3.5  
• Internet Explorer 8 

o نصب 

o  تنظيم دقيقAccelerator ها و موارد پيش فرض  
• DirectX 9 2009  
• Windows Media Player Codec 

• Windows Search  
• Clear type  
• Tweak UI  
• Windows defender  
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• MSN Installer  
• Silver Light  
• Free Download Manager  
• Microsoft Office 2007:  

o  تنظيم هاي برنامهOutlook  
o  در برنامه انگليسي  –تنظيم اعداد فارسيWord  
o Office 2007 SP1 & Updates  

• Firefox 3  
• Apple Safari  
• Java Runtime Environment  
• Acrobat 9 Pro  
• Adobe Reader 9  
• Photoshop 8 CS ME  
• Adobe Flash Players  
• Adobe Air  
• VRML Viewer  
• Fonts  
• Clone CD  
• Clone DVD  
• Ahead Nero )نصب و فعال سازي(  
• ITunes & QuickTime  
• RealPlayer )نصب و به روز رساني(  
• AC3Filter  
• ACD See Pro 2 

• CuteFTP  
• WinRar  
• Auslogics Disk Defragmenter  
• Auslogics Registry Defragmenter  
• Acronis True Image  
  به روز رساني سيستم عامل و برنامه ها •
  تنظيم پارتيشن ها •
  و نوار ابزار) ها و تنظيم هاShortcutشامل ( Start Menuتنظيم  •
 TweakUIتنظيم هاي  •

 Windows Defenderتنظيم هاي  •

 tempخالي كردن  •

• Registry Defrag 

• Disk CleanUp 

• Disk Defrag  
  تنظيم پروفايل كاربر پيش فرض •
  تنظيم مسير فايل هاي كاربران •
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  راه اندازي دامنه •
 تعريف كد كاربري براي همه كاربران •

 ايجاد گروه هاي كاري •

 :راه اندازي سرويس هاي زير •

o File Service :سرويس اشتراك فايل 

o Print Service :سرويس اشتراك چاپگر 

o Application Server (XML, ASP.NET, IIS and …) :سرويس چند لايه اي ميزبان نرم افزار هاي كاربردي 

o Mail Service (POP3, SMTP) :سرويس پست الكترونيك 

o Terminal Service :سرويس اجراي برنامه ها بر روي سرور از راه دور 

o Remote Access/VPN/NAT Service :ه هاي مجازي خصوصي با استفاده سرويس دسترسي از راه دور، ايجاد شبك
 براي دسترسي چند ايستگاه كاري IPترجمه آدرس هاي شبكه اي براي استفاده از يك نشاني  از اينترنت،

o DNS Service : سرويس تبديل نام رايانه ها و سرور ها به نشانيIP  آن ها كه بر اساس نام گذاري دامنه اي كار مي
 .كند

o DHCP Service : دهي خودكار به رايانه هاسامانه آدرس 

o WINS Service : سرويس قديمي تبديل نام رايانه ها و سرور ها به نشانيIP آن ها 

o Internet Cache and Firewall : درصدي در پهناي باند اينترنت و  30استفاده از مخزن نهان براي صرفه جويي
 برقراري ديواره آتش براي جلوگيري از نفوذ غير مجاز

 

  تهيه پشتيبان از اطلاعات سامانه راه اندازي •
 دسترسي به اينترنتارائه  •

 نتهيه پشتيبا •

  .شبكه، ايستگاه هاي كاري راه اندازي شده و به عضويت دامنه در آمده و قابل استفاده خواهند بود) هاي(پس از راه اندازي سرور 
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  راه اندازي ايستگاه هاي كاري: 3پيوست 
  

با توجه به نياز هاي نرم افزاري مجموعه ابتدا يك استاندارد براي سخت افزار رايانه ها تعيين خواهد شد كه بايد همه رايانه ، ابتدا مرحلهاين در 
استاندارد دومي براي خريد هاي آتي نيز تعيين خواهد شد كه بهتر است رايانه  .دارا باشندها حداقل ملزومات ذكر شده در آن استاندارد را 

هايي كه بعد از اين خريداري مي شوند از آن تبعيت كنند تا در عين حال كه قدرت كافي براي نيازهاي نرم افزاري آتي را دارند، از قيمت 
  . مناسب و فن آوري روز برخودار باشند

از بين سيستم عامل هايي كه در ادامه آمده است، تنها يك مورد بر اساس . ر بر روي تك تك ايستگاه هاي كاري انجام خواهد شدكليه امور زي
از بين نرم افزار هاي ذكر شده تنها موارد مورد نياز با توجه به كاركرد و هم چنين . هاي نرم افزاري انتخاب خواهد گرديد سخت افزار و درايور

  . نوع سخت افزار سيستم نصب خواهد گرديد
  
 و ارتقا در صورت لزوم و تاييد كارفرما بررسي سخت افزار •

 BIOSتنظيم هاي بررسي و انجام تغييرات در  •

 نگهداري و ويروس يابي اطلاعات موجود •

  ...)پارتيشن بندي، تنظيم هاي زبان، شبكه، مودم، تاريخ و ( XPوز نصب سيستم عامل ويند •
o حذف كاربران موقت اضافي  
o بهينه سازي جلوه هاي بصري 

o غير فعال كردن گزارش خطاي ويندوز به مايكروسافت 

o  نصبDriver ها  
o تنظيم مودم 

o  فعال كردنHibernation  و تنظيم هايPower  
o نصب و برداشتن اجزاي ويندوز 

o عت تابستاني و به روز رساني ساعتتنظيم سا 

o  تنظيم قابليت هايAccessibility ويندوز 

o غير فعال كردن قابليت جستجوي خودكار شبكه اي ويندوز 

o  ويندوز  3سرويس پكXP ) براي ويندوز هاي قديمي و لپ تاپ هاي داراي ويندوزOriginal(  
 نصب سيستم عامل ويندوز ويستا •

o بهينه سازي جلوه هاي بصري 

o فعال كردن گزارش خطاي ويندوز به مايكروسافت غير 

o  نصبDriver ها 

o تنظيم مودم 

o  فعال كردنHibernation  و تنظيم هايPower 

o تنظيم ساعت تابستاني و به روز رساني ساعت 

o  غير فعال كردنUAC 

o  ويندوز  1سرويس پكVista ) براي ويندوز هاي قديمي و لپ تاپ هاي داراي ويندوزOriginal(  
  AVGضد ويروس  •
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o  غير فعال كردنScan روزانه  
o  تنظيم هاي مربوط بهE-mail به روز رساني ها و ،Link Scanner  
o به روز رساني   

• WinZip 12  
• Virtual Clone Drive  
• Windows Installer 4.5  
• Dot NET Framework 1.1 + SP1  براي ويندوزXP  
• Dot NET Framework 3.5  
• Internet Explorer 8 

o نصب 

o دقيق  متنظيAccelerator ها و موارد پيش فرض  
• DirectX 9 2009  
• Windows Media Player Codec 

• Windows Media Player 11  براي ويندوزXP  
• User Profile Cleanup Service  براي ويندوزXP  
• Windows Search  
• Clear type  براي ويندوزXP  
• Tweak UI  براي ويندوزXP  
• Windows Color  براي ويندوزXP  
• Photo Story 3  
• Windows defender  براي ويندوزXP  
• Windows Live Installer  
• Silver Light  
• Free Download Manager  
• Microsoft Office 2003  براي ويندوزXP  
• Office 2003 Language  براي ويندوزXP  
• Office 2003 Sounds  براي ويندوزXP  
• Office 2003 Persian LIP  براي ويندوزXP  
• Office 2003 SP3  براي ويندوزXP  
• Microsoft Office 2007:  

o  تنظيم هاي برنامهOutlook  
o  در برنامه انگليسي  –تنظيم اعداد فارسيWord  
o Office 2007 SP1 & Updates  

• Firefox 3  
• Apple Safari  
• Java Runtime Environment  
• Acrobat 9 Pro  
• Adobe Reader 9  
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• Photoshop 8 CS ME  براي ويندوزXP  
• Adobe Photoshop CS3 ME  
• Adobe Flash Players  
• Adobe Air  
• VRML Viewer  
• Fonts  
• Babylon  
• Edsoft Jalali Multi Pack 2007  براي ويندوزXP  
• Clone CD  
• Clone DVD  
• Ahead Nero )نصب و فعال سازي(  
• ITunes & QuickTime  
• RealPlayer )نصب و به روز رساني(  
• JetAudio  
• Winamp  
• Fair Stars Audio Converter  
• DFX for Windows media player and Winamp  
• DivX  
• AC3Filter  
• Power DVD 8  
• ACD See Pro 2  
• Google Earth  
• Google talk  
• Yahoo Messenger  
• Skype  
• WinRar  
• Auslogics Disk Defragmenter  
• Auslogics Registry Defragmenter  
• Paragon Partition Manager  
• Acronis True Image  براي ويندوزXP 

• Norton Ghost  براي ويندوزVista  
• Steady State  
• Microsoft Virtual PC  
• Time Zone  براي ويندوزXP  
• NT Back Up  براي ويندوزXP  نسخهHome Edition  
• Security tab  براي ويندوزXP  نسخهHome Edition  
  به روز رساني سيستم عامل و برنامه ها •
  تنظيم پارتيشن ها •
  و نوار ابزار) ها و تنظيم هاShortcutشامل ( Start Menuتنظيم  •
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 XPبراي ويندوز  TweakUIتنظيم هاي  •

 Windows Defenderتنظيم هاي  •

 tempخالي كردن  •

• Registry Defrag 

• Disk CleanUp 

• Disk Defrag 

  ايجاد حساب كاربري •
  تنظيم پروفايل كاربر پيش فرض •
  تنظيم مسير فايل هاي كاربران •
 تهيه پشتيبان •

 :ضميمه •

o  تغيير كد سريال ويندوزXP براي فعال سازي آن  
o براي نصب برنامه هاي خاص غير فعال كردن ضد ويروس در موارد خاص 

  
به  1388استاندارد تعيين شده براي راه اندازي رايانه ها كه در ارديبهشت  7كليه عمليات نرم افزاري فوق در محل مجري و بر اساس نسخه 

  .خواهد شد آمده است، انجام /www.3pidar.com/install_guideروز رسانده شده و در نشاني اينترنتي 
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